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EDITAL
N.° 04/CML/2019

(Protocolo de Cooperacio entre o Gabinete Nacional de Seguranca/

Centro Nacional de Ciberseguranca e a Area Metropolitana de Lisboa)

FERNANDO MEDINA, Presidente do Conselho Metropolitano de Lisboa,
no exercicio das competéncias previstas no art.? 72° do Anexo I aprovado pela
Lei n.° 75/2013, de 12 de setembro, e nos termos do n.° 1 do art.® 56° aplicavel
as areas metropolitanas por forca do disposto no artigo 104°do mesmo
diploma, torna putblico que o Conselho Metropolitano de Lisboa, reunido
ordinariamente em 22 de janeiro de 2019, apreciou a proposta de iniciativa da
Comissao Executiva e aprovou por unanimidade, com 14 voto(s) a favor, do(s)
municipio(s) de Alcochete, Almada, Amadora, Barreiro, Cascais, Lisboa,
Mafra, Montijo, Odivelas, Palmela, Seixal, Sesimbra, Settbal e Vila Franca de
Xira, representando 1.728.077 eleitores (71,59%), a Proposta n.°
192/CEML/2018 - Aprovagdo da submissdo ao Conselho Metropolitano de
Lisboa de Protocolo de Cooperacdo entre o Gabinete Nacional de Seguranca/
Centro Nacional de Ciberseguranca e a Area Metropolitana de Lisboa, em

anexo.

Para constar e produzir os efeitos legais se publica o presente edital, que vai

ser afixado nos locais do costume.

Lisboa, 22 de janeiro de 2019
o Presid,gnte do Conselho Metropolitano de Lisboa

XK «
Feriiando Medina
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Aprovado por unanimidade.
.M. drea
metropolitana

|. . de lisboa .
Lisboa, 29 de novembro de 2018

PROPOSTA N.° 192/CEML/2018

[Aprovagdo da submissdao ao Conselho Metropolitano de Lisboa de Protocolo de
Cooperacdo entre o Gabinete Nacional de Seguranca/ Centro Nacional de

Ciberseguranca e a Area Metropolitana de Lisboa)

A. Considerando que nos termos da alinea e€) do n° 1 do artigo 67.° do anexo I da Lei n°
75/2013, de 12 de setembro constitui atribui¢io da Area Metropolitana de Lisboa participar,
nos termos da lei, na defini¢io de redes de servicos e equipamentos de ambito

metropolitano;

B. Considerando que o GNS/CNCS pretende obter a participagdo da AML numa estratégia em

rede de ciberseguranga;

C. Considerando que a celebragio do presente Protocolo, atenta as suas caracteristicas a
natureza e fungdes do GNS/CNCS, estd excluida da Parte II do CCP, por forga da disciplina

prevista no n® 1 e na alinea a) do n® 4, ambos do artigo 5° do CCP;

D. Considerando que a alinea dd) do n° 1 do artigo 71.° do anexo I da Lei n® 75/2013, de 12 de
setembro comete aoc Conselho Metropolitano a competéncia para deliberar sobre todos os

assuntos que visem a prossecugio das atribuigGes da drea metropolitana;

Neste sentido, tenho a honra de propor que a Comissio Executiva submeta ao
Conselho Metropolitano para deliberar, nos termos da al. dd) do n.? 1 do artigo
71.°2 do Anexo I da Lei 75/2013, de 12 de setembro:



1. Aprovar a minuta do Protocolo de Cooperagao entre o Gabinete Nacional de Seguranga/

Centro Nacional de Ciberseguranca e a Area Metropolitana de Lisboa, conforme anexo.

Lisboa, 22 de novembro de 2018
O Primeiro Secretario Metropolitano

e Ay 7>

Carlos Humberto de Carvalho
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GNS 7 CNCS'*

PROTOCOLO DE COOPERACAO ENTRE O
GABINETE NACIONAL DE SEGURANCA / CENTRO NACIONAL DE CIBERSEGURANCA
E A AREA METROPOLITANA DE LISBOA

Considerando que, nos termos do n.° 2 do artigo 2.° do Decreto-Lei n.° 3/2012, de 16 de
janeiro, alterado pelos Decretos-Leis n.°s 162/2013, de 4 de dezembro, 69/2014, de 9 de maio,
maio e 136/2017, de 6 de novembro, no ambito do Gabinete Nacional de Seguranca (GNS)
funciona o Centro Nacional de Ciberseguranca (CNCS).

Considerando que o CNCS tem por missao contribuir para que o pais use o ciberespaco de
uma forma livre, confiavel e segura, através da promogao da melhoria continua da ciberseguranga
nacional e da cooperagao internacional, em articulagdo com todas as autoridades competentes,
bem como da implementagédo das medidas e instrumentos necessarios a antecipagéo, a detecéo,
reagdo e recuperacdo de situacdes que, face a iminéncia ou ocorréncia de incidentes ou
ciberataques, ponham em causa o funcionamento das infraestruturas criticas e 0s interesses
nacionais.

Considerando que, nos termos das alineas a) a d) do n.° 1 do artigo 2.°-A do aludido
Decreto-Lei, compete ao CNCS desenvolver as capacidades nacionais de prevencao,
monitorizacdo, detecdo, reacdo, andalise e correcdo, destinadas a fazer face a incidentes de
ciberseguranca e ciberataques; promover a formacéo e a qualificacdo de recursos humanos na
area da ciberseguranca, com vista a formagcdo de uma comunidade de conhecimento e de uma
cultura nacional de ciberseguranca; exercer os poderes de autoridade nacional competente em
matéria de ciberseguranca, relativamente ao Estado e aos operadores de infraestruturas criticas
nacionais e contribuir para assegurar a seguranca dos sistemas de informacdo e comunicacao do
Estado e das infraestruturas criticas nacionais.

Considerando que a Estratégia Nacional de Seguranca do Ciberespaco, aprovada em
anexo a Resolugdo do Conselho de Ministros n.° 36/2015, de 12 de junho, se funda no
compromisso de aprofundar a seguranca das redes e da informacgdo, como forma de garantir a
protecdo e defesa das infraestruturas criticas e dos servigos vitais de informacao, e potenciar uma
utilizacéo livre, segura e eficiente do ciberespaco por parte de todos os cidadaos, das empresas e

das entidades publicas e privadas.



Considerando a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de
julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informagdo em toda a Unido, que tem como objetivo aumentar as capacidades em
ciberseguranca, a cooperacédo entre os Estados membros, a aplicacdo de medidas de seguranca
e a notificacdo de incidentes por parte dos operadores de servicos essenciais e dos prestadores
de servicos digitais.

Considerando que o CERT.PT é o servico de coordenacdo nacional de resposta a
incidentes, que opera no GNS/CNCS e participa como membro na Rede Nacional de CSIRT (rede
de equipas de reacgdo a incidentes de ciberseguranga), com a missdo de estabelecer lagos de
confianga entre elementos responsaveis pela seguranca informatica, de criar indicadores e
informagé&o estatistica nacional sobre incidentes de seguranga, de criar instrumentos necessarios
a prevencdo e resposta rapida num cenario de incidente de grande dimenséo e de promover uma
cultura de seguranca em Portugal.

Considerando o disposto na Lei da Protecdo de Dados Pessoais, aprovada pela Lei n.°
67/98, de 26 de outubro e alterada pela Lei n.° 103/2015, de 24 de agosto que transpde para a
ordem juridica portuguesa a Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24
de outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
dos dados pessoais € a livre circulacdo desses dados.

Considerando a participagéo internacional do GNS / CNCS na Agéncia Europeia para a
Seguranca das Redes e da Informacéo (ENISA), na Task Force de CSIRT Europeia (TF-CSIRT
europeia), no Forum of Incident Response and Security Teams (FIRST) e na Organizacdo para a
Seguranca e Cooperacado na Europa (OSCE).

Considerando que, nos termos da alinea e€) do n° 1 do artigo 67° do Anexo | da Lei n°®
75/2013, de 12 de setembro constitui atribuicio da Area Metropolitana de Lisboa participar, nos
termos da lei, na definicdo de redes de servicos e equipamentos de ambito metropolitano;

Considerando a necessidade de implementar melhores préticas de promocao da seguranca
e privacidade no uso dos sistemas e das tecnologias de informac¢ao e comunicagdo no ambito da
atuacdo dos Municipios integrantes da Area Metropolitana de Lisboa;

Considerando que, nos termos do n.° 2 do artigo 9.° do Decreto-lei n.° 3/2012, de 16 de
janeiro, alterado pelos Decretos-Leis n.°s 162/2013, de 4 de dezembro, 69/2014, de 9 de maio, e
136/2017, de 6 de novembro, para assegurar 0 exercicio das suas atribuicbes, pode o GNS
estabelecer parcerias, protocolos e outras formas de cooperacdo com quaisquer entidades,

nacionais ou estrangeiras.

Entre



O Gabinete Nacional de Seguranca / Centro Nacional de Ciberseguranca, doravante
designado GNS/CNCS, com sede na Rua da Junqueira, n.° 69, em Lisboa, representado neste ato
pelo  subdiretor-geral do GNS responsavel pela coordenagdo do  CNCS,
ao abrigo do n.® __ do Despachon.° /201 ,de

de , do diretor-geral do GNS, Contra-Almirante Anténio Gameiro Marques, publicado no
Diario da Republica, 2.2 série, n.° __,de _ de :

E a Area Metropolitana de Lisboa, doravante designada AML, com sede na Rua Cruz de
Santa Apolbnia 23, 25 e 25A, em Lisboa, representada neste ato pelo Primeiro-Secretério
Metropolitano, Carlos Humberto Palacios Pinheiro de Carvalho, ao abrigo do n.° 3 do artigo 76.° do
Anexo | da Lei 75/2013, de 12 de setembro;

Celebram o presente Protocolo que se rege pelo disposto nas clausulas seguintes:

Clausula Primeira
Objeto
O presente Protocolo tem por objeto estabelecer as formas de cooperacdo entre o
GNS/CNCS e a AML, doravante referidos como Partes, no desenvolvimento das capacidades
nacionais de ciberseguranca, troca de conhecimento e no aprofundamento mutuo das capacidades

de ciberseguranca.

Clausula Segunda
Areas de cooperacio
1. No ambito do presente Protocolo as areas de cooperacgdo entre as Partes sdo as seguintes:
a) Desenvolvimento estratégico;
b) Operacdes de ciberseguranca;
c) Formacgéo e qualificacédo de recursos humanos;
d) Sensibilizacdo em matéria de ciberseguranca;
e) Politicas de ciberseguranca;
f) Exercicios de ciberseguranca;
g) Outras areas da ciberseguranca que sejam acordadas entre as Partes.
2. As iniciativas e projetos especificos constituem adendas proprias, que passam a fazer parte
integrante do presente Protocolo, depois de aprovadas por escrito pelas Partes por quem, de

acordo com os respetivos normativos internos em vigor, tenha competéncia para tal.
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Clausula Terceira
Partilha de informacéo de seguranca
As partes comprometem-se a partilhar informagédo de seguranca, cumprindo o principio da
necessidade de conhecer e o interesse setorial ou nacional da informacéao partilhada.
Os termos que regulam esta partilha de informacédo sao definidos por iniciativa ou projeto,

constando da respetiva adenda ao presente Protocolo.

Clausula Quarta
Custos

Os custos decorrentes da execucdo do presente Protocolo sdo da exclusiva

responsabilidade de cada uma das partes, salvo situagfes particulares que seréo objeto de prévio

acordo escrito e constardo como adendas ao presente Protocolo. A celebracdo do presente

Protocolo ndo comporta custos diretos decorrentes de quotas anuais, participagdo em seminarios,

féruns ou acdes de formacgéao obrigatorias.

1.

3.

Clausula Quinta
Contatos de gestao e pontos de contato
Tendo em vista a gestdo do presente Protocolo, séo, desde ja, definidos os seguintes contatos:
a) Pelo GNS/CNCS, o Coordenador do Departamento de Operacbes, com o0 endereco de
correio eletrénico coordenador.operacoes@cncs.gov.pt e o telefone 910599492;
b) Pela AML
Tendo em vista a rapida e eficaz resolugédo de incidentes de seguranca da informacao, as
Partes designam os seguintes elementos de coordenacéo operacional (ECO):
a) Pelo GNS/CNCS, CERT.PT, com o endereco de correio eletrénico cert@cert.pt e o
telefone 210497399;
b) Pela AML
Qualquer alteragdo ao indicado nos numeros anteriores devera ser comunicada de imediato e

por escrito a outra Parte.

Clausula Sexta
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Reunides de coordenacao e relatério anual
1. Para efeitos da melhoria da execuc¢éo do previsto no presente Protocolo e nas suas adendas,
podem as Partes realizar reunides de coordenacao.
2. Asreunides de coordenacédo tém lugar, pelo menos, uma vez por ano e para as mesmas podem
as Partes, por matuo acordo, convidar outras entidades.
3. As Partes comprometem-se a elaborar um relatério anual que reflete os resultados da

implementacdo do presente Protocolo e das suas adendas.

Clausula Sétima
Revisédo
1. O presente Protocolo pode ser revisto sempre que uma das partes o entenda conveniente,
visando a introducdo de adaptagcbes consideradas necessarias, desde que obtido o
consentimento da outra parte.
2. As alteracdes ao presente Protocolo revestirdo sempre a forma escrita e poderdo ser decididas
em qualguer momento por comum acordo, assumindo a forma de substituicdo parcial ou

integral ou de aditamento ao presente Protocolo, como adendas.

Clausula Oitava
Vigéncia, denuncia e resolugéo

1. O presente Protocolo entra em vigor na data da sua assinatura, pelo periodo de um ano, sendo
automaticamente renovado por iguais periodos.

2. Qualquer uma das Partes pode denunciar o presente Protocolo através de comunicacao
escrita, com uma antecedéncia minima de 60 dias em relacdo a data do termo da vigéncia ou
das suas renovagoes.

3. O presente Protocolo pode ser resolvido por qualquer das Partes, mediante comunicacao a
contraparte com efeitos imediatos, em caso de incumprimento pela outra parte de qualquer

obrigacédo assumida nos termos do presente Protocolo.

Clausula Nona
Casos Omissos
Os casos omissos no presente Protocolo e as eventuais duvidas serdo resolvidos ou

esclarecidos por consenso entre as Partes.
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O presente Protocolo € redigido em dois exemplares idénticos, o qual € assinado pelas Partes,

ficando um exemplar na posse de cada uma das Partes.

Lisboa, aos de de 2018.

Pelo Gabinete Nacional de Seguranca / Centro Nacional de Ciberseguranca

(Funcao)

Pela Area Metropolitana de Lisboa

Carlos Humberto Palacios Pinheiro de Carvalho

Primeiro-Secretario Metropolitano





